Machine Translated by Google

NETSCI

UT

PRINCIPAIS CARACTERISTICAS E BENEFICIOS

Mitigacao Cirlrgica
Remova automaticamente apenas o trafego de ataque

sem interromper o fluxo de trafego comercial ndo
relacionado a ataques.

Portfélio completo de plataformas e
capacidades de mitigacé&o

Escolha entre uma variedade de plataformas

e capacidades de mitigagao, incluindo:

dispositivos 2U (500 Mbps—400 Gbps), chassis 6U (10—
100 Gbps); virtualizados no roteador Cisco ASR 9000
(10-60 Gbps) e hipervisor KVM e VMware (1-40
Gbps).

Comando e Controle Unificado de
Oito Thps de mitigagao

Escale as defesas DDoS para um nivel sem
precedentes. Implante até oito terabits de capacidade de
mitigacdo agregada e gerenciada centralmente

por implantacéo.

Facilitador de servigos gerenciados

Atenda a demanda crescente por servigos de
protecéo contra DDoS. Use o Arbor TMS para fornecer
servicos lucrativos de prote¢ao contra DDoS na nuvem.

Lista abrangente de atagues
Contramedidas

Proteja sua infraestrutura e/ou seus clientes dos
maiores e mais complexos ataques
volumétricos, de exaustéo de estado TCP e DDoS

na camada de aplicagéo.

Implantacéo flexivel

Implante inteligéncia na camada de aplicacéo,
detecgéo de ameacas e mitigacéo cirlirgica em
diferentes partes da sua rede para protecédo de
infraestrutura e servigos de protecdo DDoS
gerenciados mais lucrativos.
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Arbor TMS

Protecdo contra ameacas abrangente e comprovada e
Habilitacdo de servico

Provedores de servicos de Internet (ISPs), provedores de nuvem e empresas enfrentam um problema comum.
Ataques de Negacgao de Servico Distribuido (DDoS) sdo um grande risco a disponibilidade do servigo. O poder, a
sofisticacdo e a frequéncia dos ataques DDoS estdo aumentando. Operadores de data center e provedores de
rede precisam de uma defesa que seja eficaz, econdmica e facilimente gerenciada. O Arbor TMS € o lider
reconhecido em protecao contra DDoS. Mais provedores de servicos, provedores de nuvem e grandes empresas
usam o Arbor TMS para mitigacdo de DDoS do que qualquer outra solugéo.

A solugao Arbor para protecdo DDoS

A solucgao Arbor integra inteligéncia em toda a rede e deteccdo de anomalias com gerenciamento de ameacas de nivel
de operadora para ajudar a identificar e interromper ataques volumétricos, de exaustéo de estado TCP e DDoS na
camada de aplicativo.

Os dispositivos de rede Arbor TMS fornecem o componente vital de depuracgéo de trafego da solugéo Arbor.

O Arbor TMS pode ser implantado em linha para fornecer protegéo "sempre ativa". Ao contrario de outros
produtos, ele também oferece suporte a uma arquitetura de mitigagéo chamada "desvio/reinjecéo". Nesse modo,
apenas o fluxo de trafego que carrega o ataque DDoS é redirecionado para o Arbor TMS por meio de
atualizag6es de roteamento emitidas pela solucéo Arbor. O Arbor TMS remove apenas o trafego malicioso desse
fluxo e encaminha o trafego legitimo para seu destino pretendido.

Isso é altamente vantajoso para provedores de servicos, grandes empresas e grandes provedores de
hospedagem/nuvem. Ele permite que um tnico Arbor TMS localizado centralmente proteja varios links e varios data
centers. Isso resulta em uso muito mais eficiente de mitigagdo e segurancga totalmente néo intrusiva.

Os dispositivos inline devem inspecionar todo o trafego o tempo todo nos links que monitoram. O Arbor TMS s6
precisa inspecionar o trafego que é redirecionado para ele em resposta a um ataque a um alvo especifico.

O Arbor TMS vem em uma variedade de plataformas e capacidades de mitigac&o, incluindo: dispositivos 2U (500
Mbps—400 Gbps de mitigacéo), chassis 6U (10-100 Gbps de mitigacdo), roteador Cisco ASR 9000
incorporado (10-60 Gbps de mitigac&o) e hipervisor KVM e VMware de suporte virtual (1-40 Gbps).
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Deteccao abrangente de ameacas

Data centers e redes publicas apresentam varios alvos para ataques DDoS. Esses alvos incluem dispositivos de
infraestrutura (por exemplo, roteadores, switches e balanceadores de carga), Domain Name Systems (DNS),

capacidade de largura de banda e aplicativos-chave, como web, comércio eletronico, voz e video. Até mesmo dispositivos
de seguranca, como firewalls e sistemas de prevengéo de intrusdo, séo alvos de ataque. A solug@o Arbor fornece o
conjunto mais abrangente e adaptavel de recursos de deteccéo de ameagcas do setor, projetado para proteger diversos
recursos de atagques complexos e combinados. Esses recursos incluem deteccdo de anomalias estatisticas, detecgéo

de anomalias de protocolo, correspondéncia de impressao digital e detecgédo de anomalias com perfil. Nossa solugédo
aprende e se adapta continuamente em tempo real, alertando os operadores sobre ataques, bem como sobre mudangas

incomuns na demanda e nos niveis de servigo.

Mitigagao cirtrgica em segundos

A chave para uma mitigacéo eficaz é a capacidade de identificar e bloquear o trafego de ataque, permitindo que o

trafego ndo relacionado a ataque flua para o destino pretendido. Ataques DDoS em larga escala afetam nédo apenas a vitima
pretendida, mas também outros clientes infelizes que podem estar usando o mesmo servico de rede compartilhado. Para
reduzir esse dano colateral, os provedores de servigos e provedores de hospedagem geralmente fecham todo o trafego
destinado ao site da vitima, completando assim o ataque DDoS. Seja um ataque de inundagéo de alto volume projetado
para esgotar a capacidade de largura de banda ou um ataque direcionado que busca derrubar um site, em alguns casos, o
Arbor TMS pode isolar e remover o trafego de ataque, sem afetar outros usuarios, em apenas alguns segundos. Os
métodos incluem identificar e colocar hosts maliciosos na lista negra, mitigagéo baseada em localizacéo de IP, filtragem
baseada em anomalias de protocolo, remocéo de pacotes malformados e limitagdo de taxa (para gerenciar graciosamente
picos de demanda ndo maliciosos).

As mitigacdes podem ser automatizadas ou iniciadas pelo operador e as contramedidas podem ser combinadas para lidar
com ataques mistos.

Painel de mitigacdo em tempo real

O painel de mitigagéo em tempo real do Arbor TMS é uma tela Gnica que mostra aos operadores exatamente o que esta
gerando um alerta de DDoS e qual efeito as contramedidas estdo tendo no ataque. Ele fornece a capacidade de
modificar contramedidas e fornece captura e decodificagdo completa de pacotes para obter uma visdo detalhada dos
fluxos de pacotes normais e de ataque. Essas informac¢des séo armazenadas para referéncia futura e relatérios de
gerenciamento — dando aos operadores e gerentes visibilidade total e relatérios sobre ataques em suas operagdes

comerciais.

Arbor Networks: SP

.20 My 2017 112931 E0T

System Aleris Explore Reports Mitgaion Adminisiraton aw Help Logged m se admn (Log Out)

THS MEganon ST3TuS “Alort 746575 AULO MIBGaton™ (IPve)

I | counamessures

ADE3€ 1017 - At 24 11:08 &
one

| @aph ez [bps ¥

Fico¢ Protecton

310 M08 3717 5 Kpps

LI M D ping
ON  DHS dumantianan 200 Maee 116 3 Kase

" WE TCP Cannacton Lmtng
ON TCP Camnectan Rasa 12,3 Mops 1334 Keps

OFF Faylosd Raguiar Expressian

OFF Frotecci Baseines

OH  DNE Mafamed 6.5 Misps £45 Kazs

o Fate Limiing
. . Darm ain Rete Limiting
svmmay | swnies || v
g 4.0 Mo0s 483 Koos
Zruses o

3.5 Mo0s 38.1 Kpps

Tow 3

OFF  &IF Bh0 STTPARL Reguibt EXprson

armertraggas o OFF  SSL Negeteton

Bomed weu @ s ON SR Usames

ON  SI2 Raguest Lanting

Painel de alertas e mitigagcdo em tempo real.
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MULTIPLOS METODOS DE AMEACA
DETECCAO E MITIGACAO

Bloqueie hosts maliciosos conhecidos usando
listas brancas e negras

A lista branca contém hosts autorizados, enquanto a lista

negra contém zumbis ou hosts comprometidos cujo trafego
sera bloqueado.

Bloqueie exploragdes na camada de
aplicacao usando filtros complexos

O Arbor TMS fornece visibilidade e filtragem de carga
atil para garantir melhor que ataques ocultos ndo consigam

derrubar servigos criticos.

Defenda-se contra ameacgas baseadas na web

detectando e mitigando ataques especificos de
HTTP

Esses mecanismos também ajudam a gerenciar cenarios
de multiddes repentinas.

Proteja servigcos DNS criticos

de envenenamento de cache, exaustéo de recursos e ataques

de amplificagdo. Adicione maior visibilidade em
Servigos DNS.

Proteja os servigos VolP

de scripts automatizados ou botnets que exploram inundagdes
de pacotes por segundo e solicitagdes malformadas,
empregando recursos de detecgdo e mitigagédo de

ataques especificos de VoIP/SIP.

Pare grandes ataques de reflexdo/
amplificacéo
Como NTP, DNS, Memcached, SNMP, SSDP,

SQL RS ou Chargen, aproveitando até 400 Gbps de
mitigacéo de ataques em um Unico chassi Arbor TMS.

ATLAS FEED DE INTELIGENCIA

Aproveitando uma rede global de monitoramento de trafego e
sensores, 0s pesquisadores da Arbor desenvolveram o
ATLAS® Intelligence Feed, uma biblioteca de defesas
direcionadas que fornece protecéo automatica contra a
grande maioria dos ataques baseados em botnet. O ATLAS
Intelligence Feed atualiza automaticamente o Arbor TMS
com novas protegdes conforme os pesquisadores da Arbor

encontram e neutralizam ameacas emergentes.
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Deteccgéo e mitigacdo de ataques DDoS escalaveis

O Arbor SP escala em instancias fisicas e virtuais para fornecer detecgdo abrangente de DDoS em toda a rede do
Provedor de Servigos, da borda do cliente a borda de peering, a borda do data center (ou borda da nuvem) a borda

movel, incluindo a rede de backbone intermediaria. Com essa visibilidade incomparavel, os fluxos de trabalho do Arbor

SP permitem uma mitigacéo rapida e eficaz de qualquer ataque DDoS por meio da protecédo vDDoS do Arbor TMS ou
Cisco ASR 9000. As mitigacdes baseadas em contramedidas escalam até 400 Gbps por TMS HD1000 e até 8 Thps

em uma implantagao.

A lista negra desbloqueia uma camada adicional de protegéo antes de quaisquer contramedidas de mitigacéo.

A solugéo de protegdo vDDoS Cisco ASR 9000 usa o OpenFlow para colocar na lista negra em grande escala até dezenas

de Tbps de protegdo em qualquer extremidade da sua rede, protegendo assim seus links principais contra ataques.

Gestao e Relatdrios Abrangentes

O Arbor TMS simplifica e agiliza as operacdes ao fornecer a capacidade de visualizar e gerenciar até oito terabits de
capacidade de mitigacao a partir de um Unico ponto de controle. Isso fornece a capacidade de frustrar varios ataques em

larga escala e produzir relatérios abrangentes que resumem o processo de mitigagéo para clientes e/ou geréncia.

Uma plataforma para servigos gerenciados de DDoS

A solugéo Arbor permite que provedores de servicos e provedores de hospedagem/nuvem fornecam servigos de

protecéo contra DDoS aos seus clientes. O acesso personalizado ao portal, APIs e gerenciamento delegado

d&o aos provedores de servicos gerenciados (MSPs) a flexibilidade e o controle para personalizar os servigos para atender
as necessidades de seus clientes. A Arbor ¢ lider indiscutivel em prote¢&o contra DDoS gerenciada. E a solug&o de escolha
para a grande maioria dos principais servicos gerenciados contra DDoS.

Especificagdes de defesa DDoS do Arbor TMS
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13?2 edig&o anual “Worldwide

Relatério de Seguranca de Infraestrutura”

0O 13° “Worldwide Infrastructure Security Report” (WISR)

anual da Arbor abrange um periodo de 12 meses de

novembro de 2016 a outubro de 2017. Para o relatério, a Arbor
coletou 390 respostas de uma mistura de provedores

de servicos de nivel 1 e nivel 2/3, hospedagem, dispositivos
moveis, empresas e outros tipos de operadoras de rede do
mundo todo. Ele foi projetado para coletar as experiéncias,
observacdes e preocupacdes da comunidade de seguranca
operacional. Como nos anos anteriores, a pesquisa abordou
tépicos como ameagcas contra infraestrutura e clientes, técnicas
empregadas para proteger infraestrutura e mecanismos
usados para gerenciar, detectar e responder a incidentes de

seguranca.

Treze anos de relatérios de DDoS:

« O maior ataque DDoS relatado em 2017
foi de 800 Gbps. Isso é um aumento de 60X em relacéo ao
ano passado. Em marco de 2018, um ataque Memcached
de 1,7 Thps foi registrado. Os dados do ATLAS também
mostram que a frequéncia de ataques extremamente grandes
aumentou drasticamente este ano, ja que um tergo dos
entrevistados deste ano relataram tamanhos de pico de
ataque acima de 100 Gbps. Mais de 57% dos entrevistados
de Enterprise e Data Center viram ataques que saturaram
completamente sua conectividade com a Internet, acima
dos 42% em 2016.

« Os entrevistados continuam observando um aumento no
nimero de ataques DDoS; 45% dos provedores de servicos
entrevistados viram mais de 21 ataques/més; 29%
dos entrevistados corporativos indicaram que sofreram
mais de 20 ataques/més.

« Os ataques DDoS continuam a aumentar em
complexidade, j& que 59% dos provedores de
servicos e 48% das empresas, governos e educagéo
(EGE) relataram ter visto ataques multivetoriais (ou seja,
volumeétricos, exaustdo de estado TCP e camada de

aplicacdo) em suas redes.

SABER MAIS

Para baixar o relatério mais recente, acesse:
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https://www.arbornetworks.com/report/
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Especificagdes do Arbor TMS 2600, 2800, 5000 e HD1000

Arvore TMS 2600 Arvore TMS 2800 Arvore TMS 5000 Arbor TMS HD1000
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TMS virtual (vTMS)

NETSCOUT
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Arvore TMS 2800 Arvore TMS 5000 Arbor TMS HD1

Sede Corporativa Informagbes de vendas Suporte ao produto
Sistemas NETSCOUT, Inc. Ligacdo gratuita nos EUA: 800-309-4804 Ligacdo gratuita nos EUA: 888-357-7667
Westford, MA 01886-4105 (Numeros internacionais abaixo) (Numeros internacionais abaixo)

Telefone: +1 978-614-4000
www.netscout.com

A NETSCOUT oferece vendas, suporte e servicos em mais de 32 paises. Enderecos globais e niimeros internacionais estéo listados no site da
NETSCOUT em: www.netscout.com/company/contact-us
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